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Assunto: Alerta de campanha de phishing direcionado usando a ativa¢gio do MFA como tema

Prezado(a)s,

A Equipe de Tratamento e Respostas a Incidentes em Redes de Computadores - ETIR / IFSP, através de suas acdes
continuas de prevengdao de ameagcas a Seguranga Cibernética Institucional e Respostas a Incidentes Cibernéticos,
alerta:

Considerando:
- Aidentificagdo de uma campanha de phishing usando a ativagdo do MFA como tema.

- O uso de dominios falsos, para envio de mensagens contendo links e arquivos maliciosos, que visam ao roubo
de credenciais de usuarios do IFSP.

Solicitamos que ao receberem qualquer mensagem que ndo seja do dominio exato ifsp.edu.br, com qualquer

tematica institucional, que a mensagem seja marcada como phishing, através da prépria plataforma de e-mails
Google e removida da sua Caixa de Entrada.

Reforcamos que o procedimento de ativagdo do MFA ndo estd sendo adotado pela instituicdo para o SUAP,
apenas para a plataforma Google Workspace

Caso algum usudrio tenha interagido com mensagens deste tipo, clicando nos links, abrindo anexos ou fornecendo
gqualquer dado, ele deve realizar a alteracdo de suas credenciais imediatamente no SUAP.

O IFSP informa e reforca que gualguer dominio que ndo seja ifsp.edu.br, ndo possui nenhum tipo de relagdo com
a instituicdo e informa que medidas administrativas e legais, para contencdo da ocorréncia ja estdo sendo

tomadas pela Diretoria de Tecnologia da Informagdo (DTI/IFSP).

Campus Sdo Paulo/SP, 24 de julho de 2024
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